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REZUMAT

Lucrarea prezintd implementarea, testarea si evaluarea
unei tehnici de autentificare pe telefoane Android prin
recunoasterea fetei. Metoda se bazeazd pe algoritmul
Eigenface, care permite variatii mari ale expresiei faciale.
Abordarea Eigenface este des utilizata datoritd simplitatii
implementarii si capacitatii de invatare, nefiind nevoie de
cunostinte de geometrie sau de descrieri specifice explicite
ale fetei. Performantele algoritmului sunt evaluate
experimental prin calcularea ratei de acceptare si a ratei de
respingere. Algoritmul este implementat in intermediul
unui serviciu Web, ale carui metode sunt apelate dintr-o
aplicatie dezvoltatd pentru telefoane mobile avand sistem
de operare Android.

Cuvinte cheie
Recunoasterea fetei, eigenface, telefoane Android.
Clasificare ACM

H5.2. Information interfaces and presentation (e.g., HCI):
Miscellaneous.

INTRODUCERE

Scopul lucrdrii este implementarea si evaluarea unui
sistem, care aplica metoda Eigenface pentru autentificarea
bazatd pe recunoasterea fetei utilizatorului. Vrem ca acest
sistem sa fie simplu si eficient, sa fie capabil sa
recunoasca intr-un domeniu limitat, cum ar fi persoanele
unui grup predefinit, angajatii unei firme, sau studentii
unei facultati. Pentru a realiza implementarea unui astfel
de sistem pentru telefoane mobile, trebuie facut un
compromis intre calitatea imaginii si complexitatea de
calcul a algoritmului. Acest compromis este impus de
capacitatea hardware si software limitatd a unui telefon
mobil inteligent.

Cum telefoanele mobile devin din ce in ce mai
performante, devine foarte importantd si securitatea
datelor stocate in telefoane, cum ar fi adresele de e-mail,
parole, documente private etc. Cele mai multe telefoane
inteligente folosesc parole pentru protectia datelor. Un
sistem bazat pe recunoasterea fetei ar putea fi o solutie
mult mai sigura si flexibild, deoarece nu trebuie sd tinem
minte parola, si putem sd restrictiondm accesul la date
pentru diferiti utilizatori. Aplicatia poate fi folosita pentru
deblocarea telefonului sau pentru acordarea autorizatiei la
o tranzactie, daca utilizatorul este recunoscut [1].

Recunoasterea fetei nu este un obiectiv simplu de realizat.
Dificultatea consta in contextul si varietatea in care fetele
sunt preluate, chiar si pentru o aceeasi persoana. In ultimii
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ani, cercetatorii au propus mai multe metode de
recunoastere a fetei, printre care metoda Eigenface este
una dintre cele mai populare [2]. Metoda se bazeazd pe
proiectarea liniard a spatiului imaginii intr-un spatiu cu
dimensiune redusa [3].

Metoda Eigenface utilizeazd Analiza Componentelor
Principale (ACP) pentru a reduce dimensionalitatea.
Analiza ACP are rezultatele cele mai valoroase din
algebra liniara aplicatd. ACP este folositd in toate formele
de analiza, de la neurostiinta la grafica pe calculator,
pentru ca este o metoda de extragere a informatiilor
relevante din seturi de date complicate fard a necesita
parametri suplimentari [4].

ALTE REALIZARI

Recunoasterea fetei este un domeniu de cercetare foarte
activ, care se refera atdt la detectarea fetei, cat si la
identificarea (clasificarea) fetei. Numeroase tehnici au fost
implementate pentru a detecta si a recunoaste fetele. In
lucrarea [1] autorii au realizat in Matlab o aplicatie pentru
recunoasterea fetei folosind algoritmul Fisherface. Au
implementat o aplicatie pentru telefoane mobile, care pe
baza fisierelor de iesire obtinute din Matlab, realizeaza
recunoasterea. imbundtatirea fatad de acest proiect este ca
aplicatia noastra pentru telefoane inteligente realizeaza
recunoasterea in timp real. Ne permite sa alegem un grup,
cu numar varibil de utilizatori, dintr-o baza de date, pentru
care se calculeaza vectorii de caracteristici. Aceste calcule
sunt executate de catre un serviciu Web, implementat in
limbajul de programare Java.

METODA EIGENFACE

Metoda Eigenface pentru recunoasterea fetei, este o
metoda simpla si foarte practica. Conceptul de baza al
metodei este reducerea informatiilor si, alegerea
caracteristicilor semnificative. Chiar si atunci céand
prelucram o imagine micd obtinem o cantitate mare de
informatii [4].

Ca date de intrare avem setul de invatare si setul de
testare. Fiecare set de date contine imagini cu fete, setul de
invdtare contine imagini etichetate cu numele persoanei
careia 1i apartine fotografia, iar setul de testare contine
imagini neetichetate. Scopul este clasificarea fiecarei
persoane din setul de testare si determinarea apartenentei
sau nu, la grupul de invatare.

Avand in vedere ipoteza cd fizionomiile umane sunt
similare, putem sd presupunem ca orice imagine a unei
fete poate fi codificatd ca o combinatie a caracteristicilor
semnificative. Fiecare caracteristicd capteaza o “directie”
a variabilitatii fetelor [5]. Ideea, pe care se bazeaza
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algoritmul propus de cdtre Turk si Pentland este de a
extrage din imaginea fetei numai informatiile,
caracteristicile relevante. Se codifica aceste informatii cat
se poate de eficient, dupa care se compara rezultatul cu
modele dintr-o baza de date, care au fost codificate
similar.

in termeni matematici: gasim componentele principale ale
fetei sau vectorii proprii ai matricei de covarianta,
generatd din setul de imagini. Eigenface este un set de
caracteristici care redad diferenta dintre imaginile fetei.
Fiecare imagine din setul de invatare poate fi reprezentata
ca o combinatie liniara a secventelor eigenface.

Baza de date contine imagini de dimensiune /50 x 200
pixeli. Fiecare astfel de matrice, presupusa de dimensiune
150%200 pixeli, este mai intdi transformata intr-un vector,
secventa de aceeasi lungime, prin concatenarea coloanelor
corespunzitoare. Algoritmul de procesare presupune
parcurgerea urmatorilor pasi:

1. Initializare: pe baza imaginilor din setul de
invatare calculam secventele eigenface, care vor
defini spatiul fetei;

2. Preprocesarea imaginii de intrare, care urmeazi
sa fie recunoscuta;

3. Calcularea
eigenface;

ponderilor  pentru  secventele

4. Proiectarea imaginii de intrare in spatiul fetei;
Calcularea distantei euclidiene, alegerea distantei
minime.

Obtinerea vectorilor si valorilor proprii
in baza de date avem setul de invatare :
I,L,...T,
Unde I'gste o imagine a unei fete, reprezentata printr-un
vector coloana cu o dimensiune de (30000 x I).

Se calculeaza valoarea medie a imaginilor care formeaza
setul de antrenare:

l M
‘P—H;Fn

Unde M este numarul imaginilor din setul de antrenare, iar
rezultatul obtinut va fi fata medie (Figura I).

Pentru fiecare imagine din baza de date calculam diferenta
fatd de fata medie :

® =T -¥

Din aceste fete construim matricea diferentda cu o
dimensiune de (30000 x M) :

A=[®,,D,,...., D, ]

Matricea de covarianta este :

l M
C=—> 0 &' =44
MZ n>n

n=l1
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Figura 1. Fata medie

si are dimensiunea (30000 x 30000).

Urmatorul pas este sa calculam valorile si vectorii proprii
ai matricei de covarianta. In total sunt 30000 de perechi de
vectori Up, si valori proprii Ap,.

Pentru fezabilitate computationald nu este nevoie sa
calculdm toate perechile de vectori si valori proprii, este
destul daca obtinem M-I perechi.

Fie L o matrice auxiliard, obtinutd in felul urmator :
L=A"4

Matricea L are o dimensiune de (M X M), care este o
dimeniune mult mai micd decat dimensiunea matricei de
covarianta (M << 30000).

Prin inmultirea cu matricea 4, calculam perechile de
vectori i valori proprii ( V, /1,) ale matricei L.

A v, =y, =
AA" Av, = 2, Av,

De aici ajungem la concluzia ca AV, este vectorul propriu,
iar A, este valoarea propriu al lui C':

C=44"

M
M, = Zvnkq)k =Av,

k=1

Valorile proprii asociate ne permit sa clasificim vectorii
proprii in functie de utilitatea lor in caracterizarea variatiei
intre imagini.

Identificare cu Eigenface

Imaginile din setul de antrenare sunt proiectate in spatiul
fetei printr-o simpla operatie :
_ T
@y = i, (I'; =)

Unde i = 1, 2, 3, ..., M reprezintd persoana i din baza de
date, iar lukreprezinté vectorul propriu.

Vectorul pattern al persoanei i fiind :
Q =[a,,d,,.....

Unde M’ este de fapt numarul perechilor proprii alese.
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Daca o persoand are mai multe imagini, se calculeaza
media vectorilor pattern al acestei persoane. Clasificarea
persoanelor se face pe baza acestor vectori pattern.

Avand o imagine de intrare, calculam vectorul pattern al
acestuia:

Urmatorul pas este sd identificim dacd persoana din
imaginea de intrare face parte sau nu din grupul de
utilizatori ales. Pentru asta avem nevoie de un prag [6].
Selectarea pragului optim pentru clasificare este foarte
important pentru performantele de recunoastere a
sistemului. Fiecare grup de utilizator ales necesita o
valoare de prag unicd. Mai des sunt folosite metode ad hoc
pentru selectia pragului, dar cele mai multe metode sunt
de testare manuald si avem nevoie si de validarea pragului
selectat.

Trebuie sa calculam distanta euclideand dintre vectorul
pattern al imaginii de intrare si al imaginii din baza de
date.

& =[@-07|

Urmatorul pas este alegerea distantei minime:
min{g,,k=12,.....M"} =¢,

Daca aceastd distantd este mai mica decdt pragul
predefinit (98) atunci persoana din imaginea de intrare va
fi recunoscutd ca si persoana k, altfel aplicatia identifica ca
necunoscut.

PREPROCESAREA IMAGINII

Preprocesarea este un pas important in recunoasterea fetei.
Ca s imbunatatim performanta de recunoastere trebuie sa
urmarim pasii urmatori:

1. Dupa detectarea fetei decupam fata si aplicim o
scalare a imaginii ca sd ajungem la dimensiunea
de 150 x 300.

2. Convertim imaginea intr-o imagine greyscale, si
intre timp calculam histograma.

Jori=0; i< facelmage. Width; i++
forj = 0;j < facelmage.Height, j++
clr = facelmage.getRGB(i, j);
g = (clr.getR() + clr.getG() + clr.getB())/3;
facelmage.setRGB(i, j, g);
hist[g]++;
end for;
end for;

3. Egalizam histograma imaginii,
calculand histograma cumulativa.

for (j = 1;j < histlength; j++)
hist[j] = hist[j - 1] + hist[j];
for v=0;v<h; vtt)
for (u=0; u<w ut+)

clr = facelmage.getRGB(u, v);

mai intai

g = (hist[clr.getB()] * (255)) / (h*w);
facelmage.setRGB(u, v, g);
end for;
end for;

4. Eliminarea fundalului prin aplicarea unei masti
ovale.

for (i=0;i<h it+t+)
Jor (j=0;j<w;j++)
cl =(2/h) *i-1),;
c2=(2mw) *j-1);
if(cl *cl +c2*c2>1)
facelmage.setRGB(j, i, 0);
end if;
end for;
end for;

Figura 2. Imagini dupd preprocesare

LOCALIZAREA $I DETECTAREA FETEI

Detectarea fetei se face in aplicatia Android, care
localizeaza fetele pe baza ochilor. Ca rezultat returneaza
distanta dintre ochi si punctul de mijloc dintre ochi.

SCENARIUL UTILIZARII APLICATIEI

Inainte sa lansam aplicatia Android trebuie si pornim
serverul care gazduieste serviciul Web. Pentru accesarea
metodelor din serviciul Web trebuie sa ne asiguram ca
avem internetul pornit pe telefon. Aplicatia oferd optiunea
de alegere a unui grup de utilizatori, sau chiar pe toti din
baza de date (Figura 3.A4.). Urmatorul pas este sa facem o
poza. Cand camera telefonului este pornitd apare un
dreptunghi verde care aratd unde sa fie fata utilizatorului
(Figura 3.B.).

Recunosterea se face pe baza unui prag calculat, dupa
numarul utilizatorilor din grupul ales. Pe baza acestui prag
se decide daca poza apartine unei persoane din grup sau
nu. Daca distanta calculatd depaseste pragul, persoana va
fi necunoscuta.

REZULTATE EXPERIMENTALE

Identificarea unei persoane se face in felul urmator:
calculdm distanta euclideand dintre coordonatele imaginii
de test si coordonatele imaginilor din setul de antrenare.
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Figura 3. A.Interfata aplicatiei B. Camera cdnd facem poza

Alegem distanta minima, care daca este mai mica decat un
prag prestabilit atunci persoana este recunoscutd, daca
depaseste pragul este considerata necunoscuta.

Astfel dupa rezultat avem patru cazuri [1]:

1. Respingere falsa (RF): in cazul in care fata este
asociatd cu fata corecta, iar distanta este mai
mare decat pragul.

2. Acceptare falsd (AF): in cazul in care fata este
asociatd cu o fata gresitd, iar distanfa este mai
mica decat pragul.

3. Respingere corectd (RC): daca fata este asociatd
cu fata gresitd, iar distanta este mai mare decat
pragul.

4. Acceptare corectd (AC): dacd fata este asociatd
cu fata corectd, iar distanta este mai mica decat
pragul.

Testul s-a facut pentru 25 de imagini de fete diferite ale
aceluiasi utilizator cu id = 5 (Tabelul 1).

Tabelul 1. Rezultate experimentale
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2,3,4,57, |6 6,55 | 48,00 | 0,00 | 12,00 | 40,00
?, 2,3,4,5, |6 6,55 | 32,00 | 4,00 | 20,00 | 44,00
T, 5,6,7,8 |6 6,55 | 36,00 | 0,00 | 20,00 | 44,00
?, 2345 |5 | 655 4000 000 1200 | 4800
345809 |5 | 655 4400 400 800 | 44,00

Idul Nr. | P8 Rp | AF | RC | AC
utilizatorilor | Util. /10 [%] [%] [%] [%]
alesi

1,2,3,4,5, | 9 6,55 | 16,00 | 8,00 | 8,00 | 68,00
6,7,8,9

1,2,3,4,5, | 8 6,55 | 28,00 | 8,00 | 12,00 | 52,00
6,7,8

1,2,3,4,5 |8 6,55 | 24,00 | 0,00 | 20,00 | 56,00
6,7,9

1,2,4,56, |8 6,55 | 16,00 | 4,00 | 16,00 | 64,00
7,8,9

1,2,3,4,5 | 8 6,55 | 24,00 | 12,0 | 12,00 | 52,00
7,8,9

2,3,4,5,6, 8 6,55 | 24,00 | 8,00 | 20,00 | 48,00
7,8,9

3,4,56,7, |7 6,55 | 28,00 | 4,00 | 28,00 | 40,00
8,9

1,2,5.6,7, | 7 6,55 | 24,00 | 0,00 | 32,00 | 44,00
8,9

1,2,3,4,5, | 7 6,55 | 40,00 | 8,00 | 4,00 | 48,00
8,9
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CONCLuUzII

in aceasta lucrare am implementat metoda Eigenface, fiind
o metoda des utilizatd datoritd simplitatii si eficientei sale.
Pentru a realiza implementarea unui astfel de sistem
pentru telefoane mobile, trebuia sd facem un compromis
datoritd limitarilor capabilitdtilor hardware, de aceea am
ales poze de dimensiune mica (150%200).

Din experimentele facute rezultd ca pragul trebuie
determinat in functie de numarul utilizatorilor din setul de
invdtare. Dacd avem un numdr mai mic de utilizatori e
bine sd avem un prag mai mare. Daca a scdzut numarul
utilizatorilor a crescut rata respingerilor false, ceea ce
inseamna cd persoana a fost recunoscutd, dar din cauza
pragului a fost respinsd. Din experimente rezultd si faptul
cd daca avem mai multe imagini ale aceluiasi persoane,
creste performanta de recunoastere.

Experimentele vor continua prin alegerea unor seturi de
teste complexe si variate, si prin dezvoltarea unui
algoritm, pe baza rezultatelor obtinute, pentru
determinarea adaptiva a pragului.
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